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VORWORT

Was ware, wenn die Welt
der Cybersecurity fir einen
Moment stillstehen wirde?

Kaum vorstellbar, denn tag

taglich sorgen neue Malwa

revarianten und Angriffs

taktiken fur heftigen Wirbel

auf dem Bedrohungsradar.
Fir Unternehmen bedeutet

dies: Sie sollten ihre IT-Si
cherheit mdglichst immer

auf dem neuesten Stand
halten.

Mit NIS2 wandelt sich diese
Empfehlung fir viele Orga
nisationen und KRITIS-Be
treiber sogar zur P icht. Die
EU-Richtlinie hat die Not
wendigkeit von modernen
Security-Malinahmen noch
mals in den Fokus geriickt
und einen Anstol3 gegeben,
bestehende Licken inner
halb der eigenen IT-Sicher
heitsstrategie schnellstens
zu schlieen. Auch wenn

die Umsetzung in natio
nales Recht in einzelnen
EU-Landern unterschied

lich schnell vonstattengeht,
wird die Etablierung eines

Sicherheits

einheitlichen
standards die IT-Landschaf

ten europé-ischer Unter
nehmen ein gutes Stick
sicherer machen. Wer also
bei NIS2 von einem Meilen
stein in der Security-Ge
schichte spricht, liegt be
stimmt nicht falsch.

Auch wir bei sysob stehen
voll und ganz hinter dem
Ansatz
Gemeinsam mit unseren
Hersteller- und Fachhan
delspartnern schitzen wir
Unternehmen und ihre Mit

arbeiter auf allen Ebenen
der IT — dank innovativer,
aufeinander abgestimmter
Lésungen und umfassender
Serviceangebote. Und dies
mochten wir Thnen zeigen!

In unserem neuen sysob-
Magazin InsideOrange ver
mitteln wir lhnen detail

lierte Einblicke in unser
Portfolio. Auf den folgenden
Seiten erfahren IT-Verant
wortliche und Entscheider,
wie sie ihre IT-Infrastruktur
noch effektiver schitzen
und ihre Security-Strategien
kontinuierlich  optimieren

Thomas Hruby,
Geschaftsfuhrer
sysob IT-Distribution GmbH & Co. KG

SecureBusiness.

kénnen. Zudem bieten wir
jede Menge Fachinforma
tionen flr Idsungsorientierte
Reseller, die regelméallig Cy
bersecurity-Losungen vertrei
ben und implementieren.

Gespannt?

Dann lesen Sie gleich weiter.
In der Erstausgabe unseres
exklusiven IT-Magazins n-
den Sie viele interessante
Beitrdge zu brandaktuellen
Security-Themen wie Multi-
Faktor-Authenti zierung, Iden-
tititsmanagement, Passwort
verwaltung, Endpoint Securi
ty und Netzwerksicherheit.

Wir wiinschen |hnen span-
nende Einblicke und stets ein

SECURE BUSINESS .
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NIS2

N —

FAKTEN
ANFORDERUNGEN
UMSETZUNG

[sysob]:::

Erfahrungsaustausch / Expertendiskussion
’ zum aktuellen Stand des NIS2-Umsetzungsgesetzes (NIS2UmsuCG)
und Losungsansatze unserer Hersteller

DER SYSOB STAMMTISCH 2024

Der sysob-Stammtisch zum Thema NIS2 erwartete Sie an drei Standorten.
Gemeinsam mit einem externen Rechtsanwalt mit dem Schwerpunkt

IT- & Internetrecht sowie unseren Herstellerpartnern beleuchteten wir
die NIS2-Richtlinie und den Status der Umsetzung. Aul3erdem zeigten wir
Ldsungsansatze aus unserem Portfolio und wie damit Teilbereiche von

NIS2 unterstitzt werden.

Im Anschluss an die Kurzprasentationen bot
sich die Madglichkeit zum personlichen Infor
mationsaustausch mit abschlieBender Podi
umsdiskussion.

Unsere Herstellerpartner

Die NIS2-Richtlinie  der EU zur Regelung der
Cyber- und Informationssicherheit von Unter -
nehmen und Institutionen ist fir Oktober 2024

fur die Umsetzung in nationales Recht der Mit - CLaOVISTEK f Ll BRJ&ESUA
gliedsstaaten geplant.

Auch wenn es zu Verzégerungen kommen netwrix gThreathn
sollte, ergeben sich dennoch fiir betroffene Py Wty tes
Einrichtungen  neue Verp ichtungen im Hin - ~

blick auf das Cyber-Risikomanagement , die YUb 1C0

bei Nichterfillung massive Sanktionen bis hin

zu Freiheitsstrafen mit sich ziehen kénnen.

6 SECURE BUSINESS.
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, N I S 2 wird groRe

Veranderungen am Securi
ty-Markt mit sich bringen.

Unsere Fachhandelspart
ner stehen schon jetzt vor
einigen Herausforderun
gen. Das Problem: Viele
Unternehmen sind noch
nicht ausreichend fur die
Relevanz von NIS2 sensibi
lisiert. Sie denken, sie seien
nicht interessant fir An
greifer und wirden deshalb
von Cyberkriminalitat ver
schont bleiben. Eine weite
re Schwierigkeit fir Resel
ler ist, dass das Thema NIS2
sehr komplex ist und ganz
unterschiedliche  IT-Berei
che betrifft. AuRerdem be
steht grol3er Interpretati
onsspielraum bei der Frage,
welche Unternehmen tat
sachlich von der neuen Ge
setzgebung betroffen sind
und welche konkreten Maf3
nahmen umgesetzt werden
missen. Seit Januar steigen

deshalb bei sysob die NIS2-
bezogenen Anfragen von
Fachhandelspartnern deut
lich an.

Im Rahmen unseres VAD-
Beratungsansatzes zeigen
wir Partnern, welche NIS2-
Anforderungen mit  wel

chen MaRRnahmen erfillt
werden kdnnen. Unsere
Security-Hersteller decken

dabei mit ihren L&sungen
unterschiedliche  Aspekte
der geforderten Sicherheits
technik ab, zum Beispiel im
Bereich Passwort-Manage
ment, Multi-Faktor-Authen
ti zierung, Endpoint-Se
curity oder E-Mail-Security.
Fakt ist allerdings: Es gibt
kein ,NIS2-rundum-sorglos-
Paket".

Wir bieten unseren Part
nern professionelle IT-L6
sungen und umfangreiche
Projektbegleitung an, um

\Z

18.04.2024

Minchen
Nockherberg

Unternehmen auf ein hohes
Sicherheitslevel zu bringen.
Hundertprozentigen Schutz
gibt es nicht.

Im April veranstalteten wir
eine sysob-Stammtischrei -
he, bei der wir unsere Resel
ler umfassend zu NIS2 bera
ten haben. Mit dabei waren
ein NIS2-Experte sowie die
Hersteller Clavister, Libra
esva, Netwrix, ThreatDown
und Yubico. Wir wollten mit
unserer Stammtischreihe
den Austausch zwischen
Herstellern und System
hausern gezielt fordern und
freuten uns Uber viele Teil
nehmer.”

sysob IT-Distribution GmbH & Co.})))

0200000000

Geschaftsfuhrer
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Statement NIS2 - Stammtischreihe

Alexander For_ssmann

Rechtsanwalt, Kan

-

,ES hat mich beeindruckt
und als Berater naturlich
auch gefreut, wie friihzeitig
und mit welchem Praxis -
bezug sich sysob fir seine
Kunden um die Themen
"Cyber Security" und insbe -
sondere ,NIS2“ bemuht hat.
Die hierzu fir ausgewahl -
te Kunden organisierten
Stammtische mit grund -
legender  Wissensvermitt -
lung und persdnlicher Inter -
aktion sind dabei nur das
Beispiel, zu dem ich selbst
einen Beitrag leisten durfte.”



SICHERE, BENUTZERFREUNDLICHE
AUTHENTIFIZIERUNG MIT ZENTRALEM
MANAGEMENT

Der Markt rund um Authen
ti zierungslésungen st in
den vergangenen Jahren
enorm gewachsen. Kein
Wunder, dass Unternehmen
deshalb oft verunsichert
sind, welches Produkt das
passende fir ihre jeweiligen
Sicherheitsanforderungen
ist. Aber so unterschiedlich
die Gegebenheiten in ein
zelnen Organisationen auch
sein mogen, gibt es doch
grundlegende Kriterien,
die Identity-and-Access-L6
sungen erfiillen sollten. Wir
sagen |hnen, worauf es an
kommt, und stellen lhnen
auch gleich einen Anwen
dungsfall vor.

Die Absicherung von Zu
gangen und ldentitaten
steht ganz weit oben auf der

Liste der wichtigsten MalRnahmen, wenn es darum geht, ein
Firmennetzwerk vor unbefugten Zugriffen zu schitzen. Bei

der Suche nach einer geeigneten Authenti zierungslésung

sollten Unternehmen jedoch unbedingt auf dieses ,Dreierpa -
ket* achten:

Nur wenn diese drei Kriterien erfiillt sind, ist gewahrleistet,

dass eine Security-Strategie im Bereich Identity and Access
langfristig funktionieren kann. Denn eine sichere Lésung zu

haben, ist nur die eine Sache; die Bereitschaft der Mitarbeiter,

diese Losung auch entsprechend der Compliance-Richtlinien
einzusetzen, eine ganz andere. Und fir die einfache Verwal -
tung von Zugangen und ldentitaten ist jeder sowieso schon
Uberlastete Administrator sicherlich zutiefst dankbar.



Balance zwischen Sicher - Einfache Handhabung oder andere Formen von

heit und Benutzerfreund - - Identitatsdiebstahl  Zugriff
. . Und so funktioniert der An - o
lichkeit . . auf betriebsinterne Daten
meldeprozess mit den beiden
N . . . ) bekommen.
Fir ein harmonisches Zu - Lésungen:
sammenspiel aus hoher N .
IT-Sicherheit und aus - Die Omnikey-Hardware wird G_anglge Omplkey-ModeIIe,
. . : N die mit YubiKeys kompa -
gezeichnetem Nutzer - einfach mit dem zu schit - . . . .
. . i : tibel sind, sind zum Bei -
erlebnis sorgen die zenden Endgerat (z.B. einem . .
. . . . spiel: Omnikey 5022, Om -
YubiKeys von Yubico ge - Arbeitsplatz- oder Industrie - . . .
X : nikey 5023 sowie Omnikey
meinsam mit den NFC-Le - computer) verbunden und an
- ) . 5422 und 5427 CK Dual
segeraten von HID Global. einer gut erreichbaren Stelle
o Interface Smart Card Reader.
auf dem Schreibtisch oder an
Bei den branchenweit fiih - der Produktionsanlage posi -
renden YubiKeys handelt es tioniert.
sich um FIDO2-kompatible
Hardware-Token, die eine Fur  die  Authenti zierung
phishingresistente Multi- genigt es dann, wenn der Mit -
Faktor-Authenti zierung er - arbeiter die passwortlose FI -
maoglichen. DO2-Anmeldung seines Yubi -
Keys nutzt und einfach nur eine
Die Sicherheitsschlissel der PIN eingibt, wie man es vom
YubiKey 5 Serie sind dabei Bezah -
in verschiedenen Ausfih - len

rungen erhéltlich: Je nach mit
Modell besitzen sie einen
USB-A-, USB-C- oder Light -
ning-Stecker und sind zum
Teil mit NFC- bzw. Biometrie-
Funktionalitat ausgestattet.
Identitdts - und Zugangs -
kontrolle mit YubiKeys und
HID-Lesegeraten

NFC-fahige YubiKeys kon-
nen drahtlos mit kompa -
tiblen  Smartcard-Readern
kommunizieren, beispiels -
weise mit den Omnikey-Le -
segeraten von HID Global.

Die  HID-Sicherheitslosun -
gen sind sowohl als kon -
taktbehaftete als  auch
kontaktlose Versionen ver-
fugbar, unterstitzen alle
relevanten  Betriebssyste -
me und sorgen dafir, dass
Identitditen  auf  beliebi -
gen Endgeraten verlasslich
veri ziert sowie Zugange
sicher gesteuert werden.

Bank- oder Kreditkarten
kennt. Im Anschluss erhélt der
Mitarbeiter dann Zugriff auf
die fur ihn freigeschalteten
Systeme und Ressourcen.

Eine derart unkomplizierte
Anmeldung verbessert
die Mitarbeiter-Experience
deutlich — ohne Abstriche in
puncto Sicherheit zu machen.
Der Mitarbeiter muss sich
keine komplizierten Passwor

ter merken und eingeben. Dies

ist nicht nur komfortabel, son -

dern verhindert auch, dass un - Www.sysob.com
befugte Dritte durch Phishing

12 SECURE BUSINESS.

Die Lesegerate helfen Fir-
men dabei, Mitarbeitern
einen sicheren und gleich -
zeitig bequemen Zugriff auf
Netzwerke, Cloud-Anwen -
dungen, Daten und andere
Ressourcen zuerméglichen.



http://www.sysob.com

Zentrale Management-
Software: APPTERIX VON
EGOMIND

Fur ein harmonisches Zu
sammenspiel aus hoher
IT-Sicherheit und ausge
zeichnetem Nutzererlebnis
sorgen die YubiKeys von
Yubico gemeinsam mit den
NFC-Lesegeraten von HID
Global.

Um die Verwaltung der Yu

biKeys zu vereinfachen,
steht Unternehmen eine
ergdnzende Management-
L6sung zur Verfugung: App

terix YubiKey Management
von EgoMind. Damit lassen

EGOMIND

www.sysob.com/
herstellerfegomind

sich zeitaufwandige Prozesse
wie die Vorbereitung der Hard

ware, die Verwaltung von Zer
tikaten und PINs sowie die
Zuordnung der YubiKeys zu
Geraten und Mitarbeitern au

tomatisieren und zentralisie

ren. AulBerdem ist es moglich,
die Nutzung der YubiKeys zu
protokollieren. Verlorengegan

gene Tokens kdnnen zudem
gemeldet und  deaktiviert
werden.

Die Software erleichtert nicht
nur die Verwaltung der Yubi
Keys, sondern erweitert auch
ihren  Funktionsumfang. In
Appterix kann fir jedes End
gerat und jeden Mitarbeiter

www.sysob.com/her-
steller/hid-global

genau de niert werden,
dass eine Anwendung sich
nur dann ausfihren Il&sst,
wenn der YubiKey mit dem
Omnikey-Kartenleser lber
NFC verbunden ist.

Auch das automatische
Sperren des Gerats lasst
sich Uber Appterix einstel -
len. Verlasst eine Person zu -
sammen mit dem YubiKey
ihren Arbeitsplatz, wird der
Rechner sofort gesperrt, um
unbefugte Zugriffe zu ver -
hindern.

www.sysob.com/
hersteller/yubico

SECURE BUSINESS. 13
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ThreatDown _
Francesco Costantini,
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Uwe Gries
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Markus Lohse,
Director Sales DACH
bei Clavister

Bei Clavister sehen wir
spannende Entwicklungen
sowohl im Unternehmen als
auch auf dem Markt.

Unsere neuesten Sicher-
heitslésungen bieten erwei
terte Funktionen, die spe
ziell auf die Herausforderun
gen der heutigen digitalen
Landschaft  zugeschnitten
sind. Besonders stolz sind
wir auf unsere Fortschritte
im Bereich der kinstlichen
Intelligenz und maschinel
lem Lernen, die es uns er
moglichen,  Bedrohungen
noch schneller und praziser
Zu identi zieren und abzu
wehren.

Die Marktentwicklung zeigt,
dass die Nachfrage nach
robusten und skalierbaren
Cybersecurity-Losungen

stetig wachst. Insbesonde
re im Hinblick auf die NIS2-
Richtlinie und durch die

SECURE BUSINESS.

sysob Partnerstatement Clavister

CLAOVISTEr

zunehmende Anzahl von
Cyberangriffen auf kritische
Infrastrukturen erkennen
Unternehmen die Notwen
digkeit, ihre Sicherheits
maflnahmen zu verstarken.

Die LOsungen von Clavis
ter und PhenixID, wie bei
spielsweise die Netwall Fa
milie sowie die ldentity and
Access Management- und
die Multi-Faktor-Authenti
zierungs- Losungen werden
weiterhin entscheidende
Faktoren sein und die Cy
bersecurity Landschaft in
Europa pragen.

Unsere Mission bei Clavis
ter ist es, Unternehmen
dabei zu unterstiitzen, ihre
Netzwerksicherheit auf das
nachste Level zu heben, um
den standig wachsenden
Bedrohungen standzuhal
ten.




CLOVISTEr

>—0n a Mission to Cyber-
Protect Europe

Clavister provides top-tier cybersecurity solutions made in Sweden. For over 25
years, we are the trusted partner for customers with mission-critical applications.

O—— Your Trusted Partner -
/
In today’s rapidly evolving cyber threat environment, everyone I\O< IA ERICSSON =
needs all the help they can get — but who do you trust? With over International
VDWLVAHG FXVWRPHUV DQG \HDUV RI I%MB‘WLR.MVWHU

SURYHQ LWVHOI DV WKH UHOLDEOH FKRLFH WAIXVWHG E\PDME DO
UHFRJQLVHG IRU RXU VWURQJ SDUWQHUVKLSSGANIA BAE SYSTEMS

RWE

O—— Swedish Engineering at Heart

&ODYLVWHU-V VROXWLRQ DUH URRWHG LQ WK R DGLWLRQ RI
HQJLQHHULQJ NQRZQ IRU UHOLDELOLW\ TXDOLW\ .G WWLQJ HGJH
WLRQ :H EHOLHYH ZH R»HU WKH PRVW UREXVv N : LW\ VROXW
EXLOW RQ ORQJ VWDQGLQJ VHFXULW\ H[sHUWIN QJ LQ UHFF
YXOQHUDELOLWLHY DQG XQSDUDOOHOHG XSV WPHQW W
YDWLRQ NHHSV XV DW WKH IRUHIURQW RI WK

O—— A Caring Relationship N
$W &ODYLVWHU F\EHUVHFXULW\ LV D WH D : WZH IRFXV
EXLOGLQJ ORQJ WHUP UHODWLRQVKLSV Z# Q0 JDIH GLUHFWO\ Z
RXU GRPDLQ H[SHUWV 2XU SUHVHQFH LQ:# GHGLFD)
WHDP DQG D VWURQJ UHVHOOH HWZRUN \RX

We've got you covered! d’

SECURE BUSINESS. 21



Example Use Cases O

CLIODVISTEY

il
Network and Infrastructure
Security Solutions

Our key network and infrastructure security solutions, designed to protect your critical
DVVHWYV IURP ERWK HIWHUQDO DQG LQWHUQDO WKUHDWYV &C
VROXWLRQV WR PHHW \RXU VSHFLAF QHHGV ZKLFK LQFOXGHFH

Datacentre Security

&ODYLVWHU -V 'DWDFHQWUH 6ROXWLRQ SRZ
GHOLYHUV HQWHUSULVH JUDGH VHFXULW\ O
DQG VFDODEOH GDWDFHQWUH HQYLURQPHQE

W HQVXUHYVY VHDPOHVVY SURWHFWLRQ DQG
PDQDJHPHQW PHHWLQJ WKH GHPDQGLQJ Ql
GDWDFHQWUHYV

Zero-Trust Network Access

&ODYLVWHU-V =HUR 7UXVW 1HWZRUN $FFHV
WR SURYLGH VHFXUH UHPRWH DFFHVV WR F
ELQHV &ODYLVWHU 1HW:DOO AUHZDOOV ZL
FOLHQW

(QKDQFHG E\ &ODYLVWHU-V PXOWL IDFWRU
ensures that only authenticated users and devices can access your
FULWLFDO UHVRXUFHV

OT Security
2SHUDWLRQDO 7HFKQRORJ\ 27 HQYLURQPH I
JUDWHG LQWR ,7 VAIVWHPYVY PDNLQJ WKHP Y —— =

$ UREXVW 27 VHFXULW\ AUHZDOO LV HVVHQ
VI\VWHPV

7KH &ODYLVWHU 27 6HFXULW\ 6ROXWLRQV L
27 VHFEXULW\ DYDLODEOH IRU &0DYLVWHU 1

N av

Advanced Routing Secure Remote Working Micro Segmentation

&ODYLVWHU:-V DGYDQRR8XUHYV VHFXUH UHPRWHFUR VHIPHQWDWLRQ GL
routing capabilities include working by providing network into isolated segments,

VXSSRUW IRU %*3 DQ @né&3ad connections HQIRUFLQJ VWULFW DFFHV
protocols, as well as route and strong authentication, and limiting lateral movement

load balancing, ensuring VDIHIXDUGLQJ DFFHVYV Within the network to minimise
optimised and resilient FRUSRUDWH UHVRXUFHWKIRPPSDFW RI SRWHQWLD
QHWZRUN WUDYF PDQDQKNPHRFWWLRQ EUHDFKHV
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Example Use Cases )

CLAOVISTEr

e
ldentity and Access

Management Solutions

Our Identity and Access Management (IAM) solutions simplify and secure identity processes
with strong authentication, such as Multi-Factor Authentication (MFA). Clavister’s PhenixID
EUDQG RSHUV D FRPSUHKHQVLYH ,$0 SURGXFW SRUWIROL

PhenixID Authentication -

BKHQL[," $XWKHQWLFDWLRQ (VVHQWLDOV S 1‘
LVDWLRQV D VLQJOH SRLQW RI DXWKHQWL .
IRU VDIH DQG HDV\ DFFHVV WR WKHLU DSS £

,QVWDOOHG RQ SUHP DQG R»HUV WKH IXOC

VROXWLRQ

Clavister Cloud Authentication -

&ODYLVWHU &0ORXG $XWKHQWLFDWLRQ (VV
RUJDQLVDWLRQV D FORXG KRVWHG YHUVL
2»HULQJ D VXEVHW RI PDQDJHG IHDWXUHYV
RUJDQLVDWLRQV ORRNLQJ WR DGG O0XOWL
%DVHG $FFHVV &RQWURO WR H[LVWLQJ )LU
SHPRWH 931

6HFXUHO\ KRVWHG LQ (XURSH

i 2 & -

Multi-factor Single Sign-On Onboarding

authentication 3$6 VXSSRUWV SURWRFR@\K 36FKNKH RQERDUC
&KRRVH EHWZHHQ VHYMWB®0/ 2$XWK 2SS Hpgacess will be both secure
authentication methods and &RQQHFW DQG $')6 DR HDV\ XVLQJ VHOI V
provide easy access when LQWHJUDWH GL»HUH Q WoMé\& deledadted adminis

XVHUV ORJLQ RQ SUHFLY$ORBDWLRQV WR VX SSIRMWLRE2ZLWK VHFXU
WR WKH FORXG 6HOI HQUROPHQW LGHQWLWLHV

SRUWDO IRU UDSLG DFWLYDWLRQ
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CLAOVISTEr

o— Case Studies

b. Johannes-Diakonie ‘ !-Iw

Public Sector: O— SMB:
Johannes Diakonie HESS Automobile

CMOBILE

O_

-RKDQQHV 'LDNRQLH IDFHG FKDOOH®PH® V@]HG UHWDLO EXVLQHVV ZLWHK
managing user identities across multiple RI VDOH QHHGHG WR PDLQWDLQ D KL
IDFLOLWLHY QHHGLQJ FHQWUDOLVHABVMRPODLUHNBOWVIDFWLRQ ZKLOH VH|
DQG VWURQJHU DXWKHQWLFDWLRQ VRIOH\VUIRTX L UHED Q G V

solution that could securely connection and

SURWHFWLRQ RI YDULRXV KRVSLWDEKRDOQBQADHYOLWLHYV
* Managing security across multiple

&KDOOHQJHV UHWDLO ORFDWLRQV

+ 'HFHQWUDOLVHG LGHQWLW\ PDQPJHRMNA®WLQJ VHFXUH VHDPOHVV RQO
across multiple locations

« /DFN RI VWURQJ DXWKHQWLFDWL&ROXWLRQ

mechanism, increasing security risks &ODYLVWHU LPSOHPHQWHG 6' :DQ ZL!
routing and load balancing, application
6ROXWLRQ FRQWURO DQG VHFXULW\ XVH FDVHV
&ODYLVWHU LPSOHPHQWHG DQ ,$0 agRricsixoats. Rverloatkpmotgction and
H[SDQGHG WR XVHUV 7KH LQWUXRERMWMHMIORGHAIZHE EURZVLQJ

this authentication solution ensured secure R
RSHUDWLRQV ZLWK ERWK LQWHUQDWHIGFIRWMWHUQDO

VHUYLFH SURYLGHUYV . =HUR WRXFK SURYLVLRQLQJ DQG
FHQWUDOLVHG PDQDJHPHQW
%HQHAWYV + High availability setup ensuring

e &RVW H»HFWLYH DQG TXLFN GHSORPRRRQWDO GRZQWLPH
* Improved security and compliance with

*HUPDQ VWDQGDUGYV
e 6XSHULRU FXVWRPHU VHUYLFH

READY
W TO GET STARTED?

www.sysob.com/hersteller/yubico

Your Success Story Starts Here .
&ODYLVWHU KDV D IXO0O UDQJH RI VROXWLRQV WR P
k

F

Contact us today to learn more. I-_.Il?I

‘HEVLWH ZZZ FODYLVWHU FRP
(PDLO SDUWQHU VXFFHVV#FODYLVWHU FRP
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EgoMind GmbH
A Bahnhofplatz 12, 76137 Karlsruhe, Germany

! 5 contact@egomind.eu

APPTERIX EGOMIND

MAKE «DIFFICULT» EASY

BIST DU BEREIT,
SICHERHEIT AUF DAS NACHSTE LEVEL ZU HEBEN?

APPTERIX YUBIKEY MANAGEMENT

SPART ZEIT

B Automatische Inventarisierung und auf Wunsch
automatische Zuweisung.

SCHONT RESSOURCEN

m Flexible Enrollments.

m Einfache PIN/PUK/ Management-KEY Verwaltung, auch
beim User moglich.

m LOST/FOUND/Gesperrt Management.

m  Nutzungsjournal mit Problemdiagnostik.

B  Reporting von Nutzung, Modellen, Firmware, abgelaufe
Zertifikate etc..

WEITERE MODULE AUS DER APPTERIX LOSUNG

ZTAA

m Muheloser Zero-Trust-Applikation-Access; Hartung des
Rechners, z.B. ist der Start der Applikation nur mit einem
YubiKey moglich.

VERSCHLUSSLUNG

m U.a. ist es auch moglich, nach Post-Quantum-Standard zu
verschlusseln. Zusatzlich kann der Container noch mit einem YubiKey

abgesichert werden.
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SYSOB HERSTELLERSTATEMENT

NETWRIX

Frank Hohn,
Regional Director DACH
bei Netwrix

Dank der erfolgreichen und
engen Zusammenarbeit mit
unserem Distributionspart
ner sysob konnte Netwrix in
2023 sowie im ersten Halb
jahr 2024 stark wachsen.
Gemeinsam konnten  wir
sowohl bestehende Partner
fur weitere LOdsungen aus
dem Netwrix Portfolio be
geistern als auch neue Part
ner gewinnen, die in der Ver
gangenheit noch nicht mit
Netwrix gearbeitet haben.

Aktuell spielen insbeson
dere Compliance Themen
eine grof3e Rolle in unseren
Partnerprojekten. Durch
neue Vorgaben wie NIS-2
und DORA und bekann
te Standards wie 1SO27001,

TISAX, PCI DSS und DSGVO

mussen sich immer mehr
Unternehmen und Behdr
den mit IT Sicherheit be
schaftigen. Dabei kdnnen
Ldésungen aus dem Netwrix
Portfolio wichtige Compli
ance-Anforderungen wie
Passwortmanagement und
-sicherheit, Reduktion und
Schutz privilegierter Konten

sysob Partnerstatement Netwrix

netwrix

Fir 2025 erwarten wir folgende Trends:
 Ablésung von Legacy IAM Tools durch moderne, exible IGA

Ldsungen

* Umsetzung des Least Privilege Prinzips fir EndPoints sowie

Zugriffsrechte
auf Daten

« Investitionen in leistungsfahigen Schutz fir Active Directory

und Entra ID

¢ PAM LOsungen mit Just-in-Time und Just-Enough Access

statt permanent
vorhandener Privilegien

(PAM) und Nachvollziehbar
keit von Berechtigungen
und Anderungen innerhalb
der Kundenumgebung um

fassend, kostengiinstig und
aus einer Hand adressieren.

Neben Compliance-Themen
sind der Schutz von Daten
vor Angriffen, Cyberver
sicherungen, Identity und
Access Management (IAM)
sowie die Kontrolle und Ab

sicherung von Active Direc

tory und Entra ID die wich

tigsten Themen, die Netwrix
fur unsere Partner und
Kunden umsetzt.

Auch in diesem Jahr hat
Netwrix durch Ubernahmen
sein Ldsungsportfolio zum
Schutz von Daten, Identita
ten und Infrastruktur durch
die Ubernahmen von CoSo
Sys und PingCastle weiter
ausgebaut. Netwrix EndPo
int Protector schitzt Win
dows, LINUX und MacOS
basierte Endpoints, indem
Daten nur auf kontrollier
tem Weg das Unterneh
men verlassen kénnen, egal

ob per E-Mail, Ausdruck,
USB und drahtlose Geréate
(Device Control) oder beim
Upload in die Cloud. Dari
ber hinaus werden sensible
Daten auf Endpoints identi
ziert und geschutzt.

Netwrix PingCastle bietet
das umfangreichste Active
Directory und EntralD
Assessment im Markt und
pruft dabei  Uber 180
Schwachstellen.Nebeneiner
doméanenubergreifenden Vi-

sualisierung erstellt Ping

Castle Maturity Ratings und
MITRE ATT&CK™ und ANSSI
Mappings mit Risikobe
wertung. Kunden erhalten
Handlungsempfehlungen,

um die Angriffs &che von
AD und EntralD zu verrin
gern.
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netwrix

IT SICHERHEIT UND
COMPLIANCE MANAGEMENT

READY
TO GET STARTED?

www.sysob.com/
hersteller/netwrix
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EKAHAU WIFI DESIGN

An estimated 75% of Wi-Fi networks are underperforming, causing pain points and downtime-
this is where Ekahau can help.

Ekahau enables IT professionals to take control of their Wi-Fi, making it easier than ever before

to proactively monitor, maintain, and optimize their networks. Organizations of every size—in -
cluding the world’s biggest brands and events—use our software and hardware products for full

Wi-Fi lifecycle management and the highest levels of performance and connectivity. Our award-

winning design, site survey, and troubleshooting solutions create fast, reliable networks that bus -
inesses can trust for their mission-critical Wi-Fi needs.

Ekahau Sidekick 2

You can’t guess with Wi-Fi.
From oor plan scale and 2 |II
wall material attenuation, to >

environmental interferen -
ce and validation measure -
ments — accuracy matters.
Ekahau Sidekick 2 is the fas -
test, most advanced Wi-Fi
performance testing and
measurement device on
the market, lab calibrated

to deliver pinpoint accuracy

for reliable and repeatable
Wi-Fi signhal and spectrum
data capture.




Take Control with Powerful
Wi-Fi Optimizer

Optimizer automatical
ly detects con guration
issues and simpli es ongo
ing maintenance with easy,
step-by-step guides.

Ekahau Al Pro

Powerful Wi-Fi  planning
and Al design for the most
reliable, best-performing
2.4/5/6 GHz

wireless networks. Design,
analyze, optimize and trou
bleshoot enterprise Wi-Fi
networks.

eKahau

Ekahau Connect

Ekahau Connect™ ena
bles you and your team to
design, optimize and trou

bleshoot any Wi-Fi network
faster and easier than ever
before. Get accurate and
actionable results with the

complete suite of Ekahau
Wi-Fi tools

The tool of choice for top
AP manufacturers & trus
ted by the world’s biggest
brands

Optimized for all wireless
access point manufacturers
and used by over 90% of the
world’s Fortune 500 for their
mission-critical Wi-Fi.

READY
TO GET STARTED? %

www.sysob.com/hersteller/ekahau

Revolutionize Your Net
work with 6 GHz Wi-Fi

This leap in technology
offers vast spectrum ex
pansion, increased channel
availability, and superior
performance. Withé GHz,
businesses can con dently
support the ever increasing
demands of modern appli
cations, devices, and user
expectations. Ekahau's ad
vanced planning software
and precision measurement
tools ensure that organizati
ons can design, deploy, and
optimize their 6GHz net
works with accuracy and
ef ciency, maximizing the
bene ts of this revolutiona
ry wireless technology.
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BESUCHE

HALLE 7
STAND 409

cLavister, digitronic’
ekahau  <)rorescouTt

m?ﬁam PLANET 33 NcComputing neturix

(CJ TAPDE REINERSCT® w % Trustwave:

nnnnnnnnnnn | BETTER LIFE STORMSHIELD

7 TWINSOFT ‘@ ZIMPERIUM,

biometrics
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CYBERRESILIENZ AUF HOCHSTEM NIVEAU:

Stormshield setzt MaR3stabe in Sicherheit und Zerti zierung.

Angesichts einer immer
komplexeren Bedrohungs
landschatft ist Cyberresilienz
eine unerlassliche Voraus - ) 4 o

setzung fir die Betriebs - w

kontinuitat privater und of - ’ ‘

fentlicher Organisationen.

Deren Sicherstellung wird

allerdings zunehmend zu

einer Gratwanderung zwi - STORMSHIELD
schen  betriebswirtschaft -

lichen Erwartungen und

steigenden regulatorischen

Anforderungen.

Sowohl die Konformitat hin
sichtlich in Europa gelten
der Richtlinien als auch die
Zuverlassigkeit der Lésun
gen von Stormshield sind
der Dreh- und Angelpunkt
der Entwicklungsarbeit des
europaischen Cybersicher
heitsanbieters, der Teil des
Airbus-Konzerns ist.

Seine XDR-Plattform be -
stehend aus Stormshield
Endpoint Security (SES) und
Stormshield Network Secu -
rity (SNS) ist ein integraler
Bestandteil eines kontinu
ierlichen Quali kations- und
Zerti zierungsprozesses der
ANSSI (franz. Pendant zum
hiesigen BSI). Geprift wird
dabei der gesamte Quell -
code der Ldésungen, um si -
cherzustellen, dass keine
Hintertiren vorhanden sind,

und um dessen Robustheit
gegen Angriffe zu zerti zie -
ren. Weitere Zerti zierun -
gen wie Common Criteria
EAL3+ und EAL4+, die Siegel
Diffusion Restreinte (DR),
NATO Restricted und EU
Restricted sowie das Label
,Cybersecurity — Made in
Europe“ bestéatigen deren
Vertrauenswirdigkeit und
Leistungsfahigkeit.

Uwe Gries,
Country Manager D/A/CH bei Stormshield
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STORMSHIELD

STORMSHIELD BRINGT SN L UND SN XL SERIE
AUF DEN MARKT

Ein fihrender européischer Cybersicherheitsanbieter.

Mit den neuen Firewall-Rei
hen SN-L-Series und SN-
XL-Series vervollstandigt
Stormshield sein Portfolio
um zwei Produktlinien fir
hochste Anspriiche und er
weitert somit die Auswahl
an hoch performanten Netz
werksicherheitslésungen
innerhalb seines XDR-Ange
botes.

Die SN-L-Serie bietet eine
hohe VPN-Leistung fir die
Anbindung von AulRen

dienstmitarbeitern und
Zweigstellen. Sie ist fir
grol3e Unternehmensstand

orte sowie verteilte VPN-
Zentren gedacht. Die neue

Produktlinie umfasst SN-
L-Series-2200-Firewall, die
aktuelle und zukinftige
Skalierungsanforderungen
dieser Art von Unternehmen
erfullt, und die SN-L-Series-
3200, die lber ein Lizenz-
Upgrade noch mehr Leis
tung bietet.

Die SN-XL-Serie richtet sich
hingegen an Unternehmen,

die die Sicherheit ihrer Re

chenzentren verbessern
oder ein SD-WAN-Netzwerk
fur ihre Niederlassungen
aufbauen mdchten.

Mit einem Firewall-Durch
satz von bis lUber 300 Gbit/s

bieten die beiden neuen
Hochleistungs-Firewalls SN-
XL-Series-5200 und SN-XL-
Series-6200auch,Zero-Trust
Network Access" (ZTNA) fur
Institutionen  (Ministerien,
Amter, Botschaften usw.)
und grof3e Organisationen.
Mit zusatzlichen Netzwerk -
modulen und einer Konnek -
tivitdt von bis zu 100 Ghit/s
erflillen zudem die neuen
Firewalls die erweiterten
Feinsegmentierungsanfor -
derungen komplexer Infra -
strukturen.

READY
TO GET STARTED?

www.sysob.com/hersteller/stormshield
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STORMSHIELD

(MIYVEWGLELPPFV']FIVWMGLI

Vertrauenswiurdige
Firewalls
fur Ihren

Netzwerkschutz

High performance
and scalability

Solution for industrial
systems

Ultra-strengthened
firewall
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STORMSHIELD

Schutz lhrer kritischen und
betrieblichen Infrastrukturen

<A

Erhohen Sie das Schutzniveau
lhrer Server & Arbeitsplatze
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INTELLIGENTERE, STARKERE UND EINFACHERE

AUTHENTIFIZIERUNG MIT OMNIKEY

Hervorragende Sicherheit.

Sicherer Zugriff auf ge
schaftskritische und cloud
basierte Anwendungen zu
jeder Zeit und uberall mit
OMNIKEY-Ausweislesern.

Da die Bedrohungen immer
komplexer werden, hat die
Entwicklung einer starken
Authenti zierung fur jede
Organisation - von Re-
gierungsbehdrden und
globalenUnternehmenbiszu
Finanzinstitutionen und
Gesundheitseinrichtungen -
hochste Prioritat. Das OM
NIKEY-Portfolio an Ausweis-
lesern bietet Multilayer-

Sicherheit auch fur die sensi
belsten Daten, es verhindert
unberechtigten Zugang zu
kritischen Systemen und
schitzt vertrauenswirdige
Identitaten.

OMNIKEY umfasst Optionen
fur Karten mit hoher und
niedriger Frequenz, kon
taktbehafteter oder kon
taktlose Karten und sogar
mobile Anmeldeinforma
tionen, die die Compliance
verbessern und mehr Daten
dazu liefern, wer wann und
wo auf was zugreift. Schlield
lich muss der Zugang zu

physischen R&umen  wir
Taren und Parkh&ausern
sowie zu logischen Daten
wie Druck- und Cloudan -
wendungen auf vertrau -
enswuirdige Identitdten be -
schrankt werden - und far
diese vertrauenswirdigen
einfach zu verwenden sein.



www.sysob.com/hersteller/hid-global

Vereinfachtes Benutzerer
lebnis

Die OMNIKEY-Produktfami
lie von Lesegeréatenist so ein-
fach wie sicher.

Mit einem einzigen Berech

tigungsnachweis erhalten
Benutzer schnell und ein

fach Zugang zu R&umlich

keiten, Daten und Cloud-
Anwendungen. Keine
Kennworter, keine  Pins
- lediglich sicherer, einfa
cher Zugang. Mit den einzig
wirklich konvergenten L6

sungen auf dem Markt
bietet HID Global Organisati

onen beispiellose physische
und logische Zugangskon

trolle mit nur einer Sicher

heitsrichtlinie, einem Be

rechtigungsnachweis und
einem Audit-Protokoll.

Nahtlose Integration.

OMNIKEY-Lesegerate sind
einfach einzurichten und zu
installieren und bieten Tas
taturweichen- und CCID-
Optionen. Fur den Tastatur
weichenmodus gilt ultima
tives Plug-and-Play: einfach
einfugen und die Leser
kommunikation wird als
Tastenschlag erfasst. Beide
Optionen sind mit den wich
tigsten  Betriebssystemen
wie Windows, Linux und
mac OS kompatibel. Da sie
remote aktualisiert werden
kénnen, besteht weniger
Bedarf fur Besuche vor Ort.

READY
TO GET STARTED?

www.sysob.com/hersteller/hid-global

Anwendungsfall: Der ver
bundene Arbeitsplatz

Ein Berechtigungsnachweis
- mehrere Zugangspunkte.

OMNIKEY-Lesegerate sind

ein wichtiger Teil eines ver
bundenen  Arbeitsplatzes,
bei dem eine vertrauens
wuirdige Identitat an vielen
Orten einen einzigen Be
rechtigungsnachweis  ver
wenden kann.

SECURE BUSINESS.
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NIS2 & OT: Cleveres Log-Management vereint Compliance und Sicherheit

i0Sol

Security made in Austria.

OT SIEM: NEXT GENERATION SECURITY

Kritische Infrastrukturen missen uneingeschrankt und permanent resilient betrieben wer-
den. Das alles ,sicherzustellen“ ist die neue, herausfordernde Aufgabe von OT SIEM.

Die NIS2-Richtlinie starkt
den Schutz kritischer Infra
strukturen, doch die Um
setzung ist fur betroffene
Unternehmen nicht immer
leicht.

Wie konnen die hohen
technischen und organisa
torischen  Anforderungen
maoglichst  einfach und
sicher erfullt werden, um
den Betrieb zuverlassig auf
rechtzuerhalten?  Security
Information and Event Ma
nagement (SIEM)fir OT-Um
gebungen entfaltet hier sein
volles Potenzial: richtig ein
gesetzt, funktionieren Pro
zesse und Services genauso
gut wie die Integration in
das  Projektmanagement.
Mittlerweile gibt es schon
viele erfolgreiche Referenz
projekte und starke globale

1 &
00! .
20 Megj,
< ke n ¢

KRITIS

S kritische
=) Infrastrukturen
=<

o>
S9! N‘i\)e \9\‘%‘\
uo 0¥
un)®
-sb

Partnerschaften aus der Au
tomatisierungswelt.

Next Generation SIEM fir
ein neues Level an Sicher
heit

Ein gutes OT SIEM muss die
spezi schen Anforderungen
von OT-Umgebungen be-
racksichtigen, spezielle
Hardware und Protokolle

2l
)
s \»\9\“\

Yoo

einbinden kénnen und darf
fur maximale Sicherheit
nicht durch Internet-Up
dates angreifbar sein. Eine
hochsichere Insellésung ist
deshalb jeder Cloudl6sung
vorzuziehen. Und natirlich
steht die Zuverlassigkeit
an erster Stelle, ebenso wie
eine hohe forensische Quali
tét (Stichwort ,Log Manage
ment“) und die Mdglichkeit,
vor- und nachgelagerte
IT-Security-Disziplinen  wie
Firewall-Betrieb, Incident
Response- und Business
Continuity Management
einzubinden.

Mit iQSol LogApp ready fur
NIS2
Die LogApp, seit vielen Jah-

ren bewahrtes und bei zahl-
reichen KRITIS-Kunden ein-
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gesetztes Log Management-
System der dsterreichischen
iQSol GmbH, erfullt als bis
lang eine der wenigen eu
ropaischen Anwendungen
alle diese Anforderungen.
Ist das individuelle Regel
werk erst einmal hinterlegt,
leistet sie Uber Jahre hinweg
verlassliche Dienste — mit
integrierter  Alarmierungs
I6sung und Einbindung der
Firewalls und anderer Proto
kolle und Dienste.

Die LogApp ist On-Premise
als Hardware oder als vir
tuelle Appliance verfiigbar,
kann auf Wunsch aber auch
in der Azure Cloud virtuali
siert werden. Fir den Re
gelbetrieb und fir Updates
ist keine Verbindung zum
Internet ndtig, damit ist ma
ximaler Schutz nach auRRen
gewabhrleistet. Deshalb ver-
lassen sich viele kommuna
le Energieversorger, Finanz
dienstleister und Aufsichts
behorden ebenso auf dieses
Know-how ,Made in Aust
ria® wie global téatige Auto
matisierungsunternehmen,
die mit iQSol zusammen
arbeiten.

Auf Wunsch oder bei NIS2-
Relevanz kann auch die
gesamte OT-Umgebung
24x7 durch das OT Security
Operation Center (SOC) von
iQSol und Partnern dber

wacht werden.

iQSol GmbH — 360° Securi -
ty-Software

Von Log Management und
Alarmierung Uber IT-Shut -
down und -Restart bis zum
Zerti katsmanagement:

iQSol steht fur Intelligen -
te, malgeschneiderte und
einfach integrierbare IT-Si -
cherheitslésungen fir das
Business Continuity Ma -
nagement.

Erfolgsfaktoren  fur  OT
SIEM/Vorteile der iQSol
LogApp

On-Premise als
Hardware-Ldsung oder
virtualisiert

Made in Austria =
europdischer Hersteller
Partnerschaften mit
globalen Generalunter -
nehmern

Kompetenter Support
(deutsch/englisch)

24x7 OT SOC-Services
Uber Partnerunterneh -
men

READY
TO GET STARTED?

www.sysob.com/hersteller/igsol
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J1QSol macht es mdglich:
Wir bringen SIEM und Log
Management erfolgreich
in die OT. Mit unseren
cleveren Losungen sind
aulRerdem Compliance
und Business Continuity
gewahrleistet.”

DI Alexander Graf,
Managing Partner iQSol
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20 YEARS

of Desktop Virtualization and Endpoint Solutions

NComputing

DESKTOP VIRTUALISIERUNG UND

ENDPOINT LOSUNGEN

Mehr als 70.000 Kunden und 20 Millionen Menschen in 140 Landern nutzen téaglich unsere

Technologien.

NComputing ist ein fuhrender Anbieter von Desktop-Virtualisierung und Thin-Client-Losungen,
der seit Uber 20 Jahren innovative Technologien entwickelt. Mit einer Prasenz in 140 Landern,
Uber 70.000 Kunden und 20 Millionen taglichen Nutzern bietet NComputing eine verléssliche
Plattform, die nicht nur Kosten senkt, sondern auch die Ef zienz und Sicherheit in Unternehmen

weltweit steigert.
Warum NComputing?

Kostenef zienz:

Reduzieren Sie Anschaf -
fungs- und Betriebskosten
erheblich im Vergleich zu
herkdmmlichen PC-Umge -
bungen. Die Lésungen von
NComputing bieten:

e 60% geringere An -
schaffungskosten

e 75% Zeitersparnis beim
Administrationsaufwand

* 90% weniger Energie -
kosten

Nachhaltigkeit:

Setzen Sie auf umwelt-
freundliche Technologien.

Die Thin Clients von NCom
puting verbrauchen deut
lich weniger Energie und
reduzieren somit nicht nur
die Betriebskosten, sondern
auch den 6kologischen Ful3
abdruck lhres Unterneh
mens.

Zentrale Verwaltung und
einfache Skalierbarkeit:

Mit Tools wie dem vSpace
Management Center (PMC)
haben IT-Administratoren
die volle Kontrolle. Verwal
ten und skalieren Sie lhre IT-
Infrastruktur muihelos und

zentral, unabhangig davon,
ob lhre Mitarbeiter vor Ort,
im Homeof ce oder in einer
hybriden Arbeitsumgebung
tatig sind.

Sicherheit auf hodchstem
Niveau

In einer Zeit, in der Cyber -
security von entscheiden -
der Bedeutung ist, bietet
NComputing robuste
Sicherheitsfunktionen, um
Ilhre Unternehmensdaten zu
schitzen.
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Zentralisierte  Sicherheits
richtlinien:

Uber das PMC konnen Si
cherheitsrichtlinien  zentral
erstellt, verwaltet und durch
gesetzt werden, um eine
konsistente und sichere IT-
Umgebung zu gewahrleis
ten.

Sicherer Zugriff und Au
thenti zierung:

LEAF OS und die NCompu
ting-Endgerate unterstiitzen
moderne Authenti zierungs
mechanismen wie Zwei-Fak
tor-Authenti zierung  (2FA)
und Smartcards, um sicher
zustellen, dass nur autorisier
te Benutzer Zugriff auf sen
sible Daten haben.

Datenverschliisselung:

Alle Datenubertragungen
zwischen den Endgeraten
und den virtuellen Desktops
sind durch starke Verschlis
selung geschitzt, was das
Risiko von Abhdrangriffen
und Datenlecks minimiert.

Firmware- und Sicherheits-
Updates:

PMC Dbietet automatisierte,
regelmélige  Firmware-Up
dates, die sicherstellen, dass
alle Endgeréate immer auf dem
neuesten Sicherheitsstand
sind und vor bekannten Be
drohungen geschtzt werden.

Sichere Remote-Verwal
tung:

Die HTML5-Remote-Screen-
Schattenfunktion ermdglicht

es IT-Administratoren, End
gerate sicher aus der Ferne
zu verwalten und zu Uber
wachen, ohne die Integritat
oder Sicherheit der Umge

bung zu gefahrden.
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PMC — Ihr leistungsstarkes und sicheres Verwaltungstool:

Das PMC (Professional Management Console) bietet nicht nur

eine benutzerfreundliche und zentrale Plattform zur Verwal -
tung aller NComputing-Endgeréate, sondern auch umfangrei -
che Sicherheitsfunktionen, die speziell entwickelt wurden, um

den heutigen Cybersecurity-Anforderungen gerecht zu werden.

Sichere und zentrale Verwaltung: Verwalten Sie Gerate inloka -
len und globalen Netzwerken, selbst hinter Firewalls und NAT-
Routern, ohne Kompromisse bei der Sicherheit einzugehen.

Ef zientes und sicheres Gerate-Management:

Dank automatischer Gerateerkennung und sicherer Remote-
Funktionen kdnnen Updates und Wartungsaufgaben zuverlas -
sig und ohne Sicherheitsrisiken durchgefiihrt werden.

PMC T

Ftrearmdined and
Simplifled Dovice
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LEAF OS — Die sichere nachste Generation der Thin-Client-
LOosungen

Mit LEAF OS bietet NComputing eine schlanke, Linux-basierte
Softwareldsung, die sowohl auf x86-64 PCs als auch auf Thin Cli -
ents installiert werden kann. LEAF OS unterstitzt Plattformen

wie Citrix, VMWare sowie RDP & ADV Clients und gewahrleis -
tet dabei hdchste Sicherheitsstandards, indem es Zugriffskon -
trollen, Verschlisselung und regelmafige Sicherheitsupdates

bietet.

Entscheiden Sie sich fur NComputing — entscheiden Sie sich

fur eine zukunftssichere, kostenef ziente und sichere IT-Infra -
struktur, die sowohl die Anforderungen von heute als auch von

morgen erfillt.

READY
TO GET STARTED?

www.sysob.com/hersteller/lncomputing
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Y

DER ABSOLUTE SCHUTZ
FUR IHR UNTERNEHMEN

e

REINERSCT™

il

Office 365
723 656

11:260:28

REVOLUTIONIEREN SIE IHRE DATENSICHERHEIT:
DER REINER SCT AUTHENTICATOR MINI ALS
SCHLUSSEL ZUR PASSWORTLOSEN ZUKUNFT

In der heutigen digitalen
Welt ist der Schutz sensib
ler Unternehmensdaten un

erlasslich. Herkdmmliche
Passworter sind zunehmend
anfallig fur Diebstahl und
Cyberangriffe. Passwortlose
Sicherheitsldésungen bieten
eine zuverlassige und zu
kunftssichere Alternative.

Der REINER SCT Authenti
cator mini ist ein kompak
tes, aber leistungsstarkes
Gerét, das lhre Accounts mit
moderner Zwei-Faktor-Aut
hentisierung (2FA) schiitzt.
Es generiert einmalige, zeit
basierte Codes (TOTP), die
zusatzlich zu einem Pass
wort erforderlich sind, um

Zugang zu lhren Systemen
zu gewahren. Durch diese
doppelte Sicherheitsebene
wird das Risiko unbefugter
Zugriffe erheblich reduziert.

Dank fortschrittlicher Ver
schliisselungstechnologien
und der einfachen Integra
tion in bestehende Systeme
bietet der REINER SCT Aut
henticator mini den héchs
ten Schutz, ohne dabei die
Benutzerfreundlichkeit zu
beeintrachtigen. Er ist kom
patibel miteiner Vielzahl von
Plattformen und Diensten,
sodass Sie ihn problemlos
in lhre bestehende IT-Infra
struktur einbinden kénnen.
Schiitzen Sie lhre Unter

nehmensdaten effektiv und

machen Sie den Schritt in
eine passwortlose Zukunft
mit dem REINER SCT Aut
henticator mini — eine Inves

tition in die Sicherheit lhres

Unternehmens.

READY
TO GET STARTED?

www.sysob.com/hersteller/
reiner-sct
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IT UND CLOUD SPEZIALISTEN
S MUNCHEN

Sie mochten Ihr Unternehmen zukunftsfahig aufstellen und die Chancen der Digitalisierung
nutzen? Wir von PLANET 33 sind |hr Partner fur IT-Infrastruktur, Cloud Services, Datenschutz

und mobile Zusammenarbeit. Als Minchner KMU-Experten kennen wir Ihre Herausforderungen
und bieten maRgeschneiderte Losungen fir Ihren Erfolg.

IT-Sicherheit: das wichtig-
ste Investment im digitalen
Zeitalter

Die Bedrohungen durch Phi
shing, Hackerangriffe und
Schadsoftware im Netz sind
heutzutage so vielfaltig wie
nie — und die Lage fur Un
ternehmen ganz schoén un
Ubersichtlich. Mit Uber 25
Jahren Erfahrung in der
Branche sehen wir IT-Sicher
heit heute als das wichtigste
Investment Uberhaupt an,
um als Unternehmen nach
haltig erfolgreich zu sein.

Dabei verstehen wir Sicher

heit als einen Prozess, der

gut durchdacht und stetig
weiterentwickelt werden

will. Unsere Rolle ist es

daher, als strategischer
Sparringspartner an lhrer
Seite den hdchstmoglichen
Sicherheitsstandard fir die
Infrastruktur lhres
Unternehmens zu erzielen.
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IT-Sicherheit nach Ihrem
Bedarf

Als Cloud Service Provider
sind wir auf die Sicherheit
von IT-Infrastrukturen spezi
alisiert. Um unseren Kunden
modernste Lésungen anbie
ten zu kénnen, arbeiten mit
einigen der kligsten Kopfe
der Branche zusammen. Im
Bereich IT-Sicherheit setzen
wir unter anderem auf
Yubico fur Multi-Faktor-Au
thenti zierung und Netwrix
als Unternehmenslésung
fur Passwortmanagement.

netwrix

Sicherheit chne Kompromisse

Wie also geht man das Mam
mut-Thema IT-Sicherheit an?
Eine effektive IT-Sicherheits
strategie erfordert mehr als
nur technische Lésungen—sie
muss auf Ihre spezi sche Inf
rastruktur,  Tool-Landschaft
und Risikolage zugeschnitten
sein. Genau dabei unterstut
zen wir Sie. Unser erfahrenes
Team erarbeitet gemein
sam mit lhnen eine malfige
schneiderte Security-Map in
vier Phasen: Analyse des Ist-
Zustands, Entwicklung eines
individuellen Sicherheitskon
zepts, Einfihrung passender
Losungen und gezielte Mit
arbeiterschulungen.

Al
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Die Vorteile fur Ihr
Unternehmen

—

S

SCHUTZ VOR
CYDCRANGRIFFCN UND
DATENYEHLUSRTEN

ZUKUNFTSSICHERE
LOSUNUEN, UIE SIUH NEUEN
DEDAONUNGEN ANPASSEN

EFFIZIENZQEWIRNE DUHCH
SGPCZIALISICATC

SILHEMME  SLOsUNGEN

lhre Reise in die Cloud

Sie wollen in die Cloud? Wir
sind Ihr Partner in Sachen
Cloud-Migration und -Trans

formation. Schritt fir Schritt

begleiten wir Sie bei der
Auswahl und Implemen

tierung dieser vielverspre

chenden Technologien und
behalten dabei stets Ihre
Anforderungen im Blick.
Unser Ziel: zu gewahrleisten,
dass samtliche Potenziale
fir Geschéftsprozesse und
IT-Sicherheit von Anfang an
ausgeschopft werden.

Bei uns geht es um mehr als
‘nur’ Technologie: Es geht
um die ganze Bandbreite
der transformativen Effekte

und Potenziale von Cloud-
Umgebungen. Denn eine
Migration wirkt sich nicht

nur auf die IT-Infrastruktur

aus, sondern auch auf samt

liche operative Prozesse
sowie lhre IT-Sicherheit. Mit
Fachwissen und Begeiste

rung nehmen wir so |lhr ge

samtes Team mit auf eine
Reise in die Zukunft lhrer
ganz individuell gestalteten

Arbeitswelt.

“.‘ ,-“‘:A
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QESTEIOEATES YEATRAUEN
YON KUNDECN UND PARTNIRN

Wer wir sind

Die Entwicklungen im IT-
Sektor sind komplex, un
Ubersichtlich und rasant.
Um hier das groRtmogli
che Potenzial fir ein Unter
nehmen herauszuholen,
braucht es Experten mit
langjahriger Erfahrung, die
nie aufhéren wollen zu ler-
nen. Und genau das sind wir.

Seit Uber 25 Jahren bieten
wir unseren Kunden in
novative IT-Lésungen. Mit
unserer Philosophie von
“Innovation meets Boden
standigkeit” kénnen  wir

guten Gewissens sagen:

Unser Erfolg beruht nicht
nur auf unserer Leiden
schaft fir Technologie und
der Qualitat unserer Arbeit,
sondern auch auf einem
wertschatzenden Umgang
mit Kollegen und Kunden.
Als Miinchner Unternehmen
durch und durch schatzen
wir Tradition, Verbindlich
keit und Zusammenarbeit
auf Augenhohe.

HANDS-ON-SUPPORT
UNSERER EXFERTEN

Unsere Mission

Unsere Mission ist es, ein
vertrauenswirdiger, lang
fristiger IT-Berater und stra
tegischer Partner fir unsere
Kunden zu sein, der sie bei
der Modernisierung und
Optimierung ihrer IT-Infra
struktur begleitet.

Ob Cloud-Migration, IT-Se
curity oder mobile Kollabo-
ration — mit modernen Lo

sungen schaffen wir fir
unsere Kunden ein starkes
Fundament fir nachhalti

gen Unternehmenserfolgim

digitalen Zeitalter.

Besuchen Sie unsere
Website... und folgen Sie
uns auf Social Media flr

regelmaRige Updates.
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TWINSOFT Bio Share

Erhdhte Flexibilitat, Sicherheit, Benutzerfreundlichkeit und Kostenersparnis.

Wenn Sie nahezu jeden Ar-
beitsschritt in |hrem Unter
nehmen mit nur einem Tool
sicherer und gleichzeitig
nutzerfreundlicher machen

konnten, wirden Sie zu
schlagen?
Mit der Bio Share -Produkt

familie der TWINSOFT bio
metrics ist genau das mdg
lich. Jede Authenti zierung,
jeder Zugriff auf Daten wird
sicherer und fur den Anwen
der angenehmer. Passwor
ter kdnnen vergessen oder
gestohlen werden, biomet
rische Merkmale wie bspw.
Fingerabdriicke aber nicht.

Mit Bio Share kdnnen Sie all
lhre digitalen Identitaten
verwalten und Biometrie
ganz einfach fur lhren indi
viduellen Use-Case imple
mentieren. Von Arbeitszeit
erfassung mitdem TimeKIT
Uber gesteigerte Datensi
cherheit im Home-Of ce
mit dem NewWorkKIT bis
hin zur Zahlungsfreigabe —
und mehr.

Durch eine biometrische
Sicherheitsabfrage mit dem
NewWorkKIT kann zum Bei
spiel garantiert werden, dass
wirklich nur berechtigte Mit-
arbeiter, obwohl sie von
unterwegs oder zuhause
arbeiten, auf entsprechende
Daten zugreifen kdnnen
und keine Dritten eine Iden
titdt vortauschen oder viel
leicht einen nicht gesperr
ten alleinstehenden Laptop
ausnutzen. Und das alles,
ohne dem Mitarbeiter wert
volle Zeit oder Nerven zu
rauben.

Nahezu alle gangigen SSO-
Systeme kénnen schnell mit

Bio Share kombiniert wer-
den. Einmal sicher einlog
gen und direkten Zugriff auf
alle im System integrierten
Programme erhalten. Dabei
lasst sich das alles noch
sicherer machen, indem
das biometrische Merkmal
mit einem zugeschickten
Einmalpasswort 0.4. kombi
niert wird — eine sogenannte

//|7’TWIN

Jetzt auch

FIDO2 ready

MFA (Mehrfaktor-Authenti -

zierung). Das ist (Daten-)

Sicherheit der Zukunft und,
wenn Sie mdgen, lhrer Ge -

genwart.

READY
TO GET STARTED?

www.sysob.com/hersteller/
twinsoft-biometrics

SOFT

biometrics

Of a0

ek |

E.
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SYSOB EXCELLENCE AWARDS 2024

Die sysob Excellence Awards sind unsere jahrli
Auszeichnung fir Hersteller und Kunden, mit
vergangenen Jahr die besten Erfolge erzielt h
Mit diesen Awards mochten wir die herausra

nerschaften und die gemeinsamen Erfolge
uns in der IT-Security Branche voranbringen.

netwrix

BEST VENDOR

——

FORTRA

"
e

BEST VENDOR NEWCOMER
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A BEST NEWCOMER
DEUTSCHLAND

BEST RESELLER
DEUTSCHLAND

ANTARES
NETLOGIX

BEST RESELLER OSTERREICH

BEST RESELLER SCHWEIZ
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Schutz wichtiger Infrastruktur unter
Einhaltung der gesetzlichen Anforderungen

Weltweit gibt es immer mehr schadliche Angreifer, die versuchen, das o6ffent-
liche Leben und die Sicherheit massiv zu stéren, indem sie mit Cyberangriffen auf
kritische Infrastrukturen zielen.

f neue EU-weite Gesetzgebung zur Betroffen sind grof3e und mittlere un -

Verbesserung der Cybersicherheit ternehmen aus folgenden Sektoren:

f Resilienz und die Reaktion auf Si -

O
O
O
O

cherheitsvorfalle des offentlichen

Energie Verkehr Bankenwesen Gesundheits-
Finanzmarkt- wesen

und des privaten Sektors steigern infrastrukturen

O
O
O
O

f strikte KontrollmaRnahmen

Wasser offentliche Chemie Lebensmittel
Abwasser Verwaltung

f Starkung der Meldep icht- Anforde-

o O O O O
- . q digitale Verwaltung von Anbieter digitaler Weltraum
f UrSprung“Ch b|S zum 17 OktOber Infrastruktur IKT-Diensten B2B Dienste

2024 geplante Umsetzung ins natio -

nale Recht der Mitgliedsstaaten

O
O
O
O

Post- und verarbeitendes/ Abfall- Forschung
Kurierdienste herstellendes bewirtschaftung (fakultativ)
Gewerbe



OO0 C

Konzepte in Bezug auf die Risikoanalyse und Sicherheit fur Informationssysteme
Bewaltigung von Sicherheitsvorfallen

Aufrechterhaltung des Betriebs nach einem Notfall und Krisenmanagement
Sicherheit der Lieferkette

SicherheitsmalRnahmen bei Erwerb/Entwicklung/Wartung von IKT

= Th T T TR TH

Konzepte und Verfahren zur Bewertung der Wirksamkeit von Risikomanage
mentmalnahmen

f Cyberhygiene und Schulungen zur Cybersicherheit
f Kryptogra e und ggf. Verschlisselung

f Sicherheit des Personals, Konzepte fur die Zugriffskontrolle

>> MULTI FAKTOR AUTHENTIFIZIERUNG MFA



Yubico bietet mit dem Yubi
Key eine umfassende Ldsung
zur Starkung der Cyber-Resi
lienz von Unternehmen.

Dieses Hardware-Sicher
heitstoken unterstiitzt so
wohl PIV als auch FIDO2
und kann den passwortba
sierten  Authenti zierungs
uss durch eine phishing-
sichere Alternative ersetzen.

Mit verschiedenen Formfak

toren, darunter auch FIPS
und CSPN zerti zierte Keys
fur den besonders streng
regulierten Bereich, bietet
Yubico skalierbare Optionen
fur Unternehmen aller Gro

Ren.

Der YubiHSM ergéanzt das An-
gebot als kostenef ziente
Toolbox fur die sichere Spei-
cherung und Generierung
von kryptogra schem Ma

terial. Trotz vermeintlicher
Komplexitat der NIS2-Richt
linie, sind die Grundlagen
der Sicherheit bei naherer
Betrachtung jedoch einfach.

Jede Investition in die
Cyber-Resilienz, die Uber die
reine NIS2-Erfullung hinaus
geht, ist lohnenswert um zu
kiin ge Angriffe zu vermei
den.

sysob und Yubico stehen
fur lhr Unternehmen be-
reit, um bei der Bewalti
gung der Cybersicherheits
herausforderungen zu un
terstutzen.

READY
TO GET STARTED?

www.sysob.com/hersteller/
yubico



KEINE CHANCE

far Phishing, Identitats- & Datenmissbrauch




Privilegierte Konten sind méchtig, weil sie
Zugriff auf sensible Firmendaten und sicher -
heitsrelevante Systeme erméglichen.

Somit sind sie fur Cyberkriminelle ein beson -
ders lohnendes Ziel, insbesondere wenn sie

nur mit schwachen Passwortern gesichert

sind.

Auch die Gefahr, die diesbezuglich von eige -
nen Mitarbeitern ausgeht, ist keinesfalls zu
unterschatzen. Der Diebstahl von privilegier -
ten Anmeldeinformationen ist eine der am
weitest verbreiteten Insider-Bedrohungen,

die fir Unternehmen sehr teuer und existenz -
bedrohend werden kdnnen.

Hat ein Mitarbeiter einmal
Zugang zu einem Admi

nistratorkonto erlangt, ste

hen ihm nahezu alle Wege
offen. Ist er beispielsweise
frustriert, weil er Probleme
mit seinem Vorgesetzten
hat, kénnte er sich Zugang
zu dessen Konto verschaf
fen und in seinem Namen
andere Kollegen verun
glimpfen oder Systeme ma

nipulieren.

Genauso konnte er sensib
le Firmendaten Kkopieren
und an Konkurrenten ver
kaufen oder einfach alle
relevanten Systeme aul3er
Betrieb setzen, wichtige
Daten léschen und vorhan
dene Back-ups vernichten.

So kann ein einziger Mit
arbeiter dem Unternehmen
einen nicht unerheblichen
Schaden zufiigen. Selbst
wenn nur eine neue Soft
ware heimlich installiert

wird, stellt dies schon ein Si
cherheitsrisiko dar, weil die
IT-Abteilung davon nichts
weil3 und diese Software zu
vor nicht auf ihre Sicherheit
und Konformitdt zu den
Unternehmensrichtlinien
Uberpruft werden konnte.
In solchen Fallen spricht

man von einer Schatten-
IT, die sich moglicherweise
Uber Jahre immer weiter
ausbaut und erst bemerkt
wird, wenn durch entstan

dene Sicherheitsliicken Da-
tenmissbrauch oder Cyber
attacken stattgefunden ha

ben.




Trotz der genannten Ge
fahren wird dem Thema
in vielen Unternehmen
nicht die noétige Auf
merksamkeit geschenkt.
Oftmals ist den IT-Ver
antwortlichen gar nicht
bewusst, dass spezielle
Lésungen fur Privileged
Access Management
(PAM) existieren, die der
Bildung einer Schatten-
IT und weiteren Risiken
durch Erlangen von Ad
ministratorberechtigun
gen von Anfang an zuver
lassig entgegenwirken.

Eine Losung fur Privi
leged Access Manage
ment schitzt zudem
auch vor Bedrohungen
wie Ransomware und
vielen anderen Arten
von Cyberattacken. Der
Schutz schirmt das Netz
werk nicht nur gegen
Bedrohungen von auf3en
ab, sondern hindert auch
Mitarbeiter daran, unbe
fugt privilegierte Rech
te zu erlangen. Darlber

hinaus verlangen viele
Richtlinien und Zerti -
zierungen wie DSGVO,
KRITIS, ISO 27001 oder
ab Oktober 2024 auch
die neue Network and
Information Security Di = -
rective (NIS 2) der EU-
Kommission den Einsatz
einer PAM-Losung zur
Erfullung ihrer Kriterien.

Nicht zuletzt gewdahren
Cyberversicherungen
Unternehmen mit PAM-
Losungen meist glnsti
gere Tarife.

Der  Security-Spezialist
Netwrix bietet mit Privi
lege Secure das passen -
de Tool fir ein modernes,
sicheres Privileged Ac -
cess Management. Privi -
legierte Konten kdnnen
mit der Losung identi -
ziert, Uberwachtund ver -
waltet werden.

Hierbei ist die Software
so granular, dass zwi -
schen Berechtigungen

fur sensible Daten, Anwen
dungen und Systeme un
terschieden werden kann.
Bei allen identi zierten pri

vilegierten Konten k&énnen
die permanenten Berech
tigungen durch Privilege
Secure in temporéare, dy
namische Berechtigungen
umgewandelt werden.

Die zentrale Verwaltung der
Benutzerkonten mit Audi
ting garantiert zudem, dass
nur autorisierte Personen
privilegierte Konten nutzen
kénnen und alle relevanten
Sicherheitseinstellungen
immer aktiv sind.

Eine Echtzeitiberwachung
mit Alarmierung benach
richtigt Administratoren so

fort bei Erkennung von ver
dachtigen Aktivitdten oder
Compliance-Verstolien.

Eine PAM-LOsung kann na
turlich keine komplette IT-
Security-Strategie abbilden,
sondern ist einer ihrer Be
standteile.

READY TO GET
STARTED?

=5 [=]

www.sysob.com/hersteller/
netwrix



Obwohl Passworter eigent
lich nicht mehr das Authen
ti zierungsmittel der Wahl
sind, trifft man sie nach
wie vor in vielen Bereichen
an und muss sie haug
mit weiteren Authenti zie
rungsmethoden kombinie
ren, um die Sicherheit auf
ein angemessenes Niveau
anzuheben.

Ein weit verbreiteter Ansatz
ist es auch, die eigentliche
Anmeldung passwortlos zu
gestalten, die Passworter
aber im Hintergrund noch
weiterleben zu lassen, weil
es noch immer Dienste
oder Anwendungen gibt,
die nicht ohne Passworter
nutzbar sind. Deren Anzahl
nimmt in Zeiten von Cloud-
Diensten und Bring-Your-
Own-Device glucklicherwei

se immer weiter ab.

Da viele Systeme friher nur
intern  erreichbar  waren,
war das Risiko eines Miss
brauchs durch  Cyberkri
minelle deutlich geringer.
Heutige Cloud-Dienste sind
aber in der Regel weltweit
verfugbar und erlauben
eine Nutzerauthenti zie
rung Uber ein offentlich zu
gangliches  Webinterface.
Wer dazu nur ein Passwort
nutzt, begibt sich in groRe
Gefabhr.

Cyberkriminelle gehen
schliel3lich mit der Zeit und
wissen um diese Schwach
stellen im Nutzerverhalten.
Sie konzentrieren sich somit
auf Angriffsszenarien, die

mit geringem Aufwand gro
Ben Pro t versprechen.

Mit den richtigen Tools las
sen sich aber passende Au
thentifizierungsmethoden

implementieren und Nut

zerkonten wirksam gegen
Angriffe absichern. Dort, wo
Passworter nicht komplett
vermieden werden kdnnen,
sollten diese mit einem
Passwortmanager verwaltet
werden.

Dieser kann Passworter
nicht nur mit einer starken

Ende-zu-Ende-Verschlisse

lung speichern und abrufen,

er erlaubt auch das Generie

ren von sicheren Passwor
tern.

Eine  Multi-Faktor-Authen
ti zierung schiutzt dabei
den Safe, in dem alle Kenn
worter verwahrt sind. So
mit mussen sich Nutzer
nur ein starkes Masterpass
wort merken, ohne dass
die Sicherheit der anderen

Passworter leidet. Neben
bei entlastet dies auch den
IT-Support, weil Zugange
nicht mehr so hdug we
gen vergessener Passworter
zurtickgesetzt werden mis
sen.

Mitarbeiter nutzen namlich
im Durchschnitt 26 Pass
worter, die sich bei ausrei
chender Komplexitat wohl
kaum jemand merken kann.

Ein professionelles Werk
zeug fur die Verwaltung von
Passwortern und Identita
ten ist Netwrix Password Se
cure.

Hat sich der Nutzer einmal
mit dem Masterpasswort an

gemeldet, fugt die Software
bei jedem im Passwordsafe
hinterlegten Online-Dienst
und jeder dort gespeicher

ten Unternehmensanwen

dung die Anmeldedaten
ohne umstandliches Kopie

ren automatisch ein.



Hau g wird bei der Anmel
dung als zweiter Faktor ein
Code an ein Mobilgeréat ge
schickt oder eine Authenti
cator-App genutzt. Das ist
zwar schon deutlich sicherer
als nur ein Passwort zu nut
zen, ist aber durch die ma
nuelle Eingabe des Codes
nicht Phishing-resistent. Cy
berkriminelle kdnnten den
Nutzer beispielsweise auf
eine gefélschte Webseite
leiten und ihn dazu bringen,
dort seinen Code einzuge
ben, um ihn abzugreifen.

Ein Hardware-Token wie
der YubiKey schitzt Nutzer
vor Phishing-Angriffen, weil
der im Token hinterlegte,
einzigartige Schlussel die
Hardware nie verlasst und

HARDWARE GEBUNDENE PASSKEYS FIDO2
FUR BESTMOGLICHE SICHERHEIT

Der YubiKey ist mit Uber 7
Millionen Exemplaren im

Einsatz der beliebteste
Hardware-Token zur Ab

sicherung von Unterneh

mensdaten.

Er basiert auf der Authen-
tifizierungsmethode der
FIDO-Allianz und des
World Wide Web Consor-
tiums (W3C) fir mobile
Gerate und Browser. Mit
dem FIDO2-Standard
(auch bekannt als Passke
ys) kdnnen Nutzer sich mit
verifizierter Hardware ge

sich somit auch nicht aus
lesen lasst.

Hat sich der Nutzer mit sei
nem Passwort angemeldet,
reicht es aus, den YubiKey in
einen USB-Slot seines Rech
ners zu stecken und ihn zur
Authenti zierung einmal zu
berthren.

Einige YubiKeys unterstit
zen auch eine Authenti
zierung Uber NFC. Der Yu
biKey kann aber nicht nur
als zweiter Faktor fur lokale
Anwendungen und Cloud-
Dienste genutzt werden, er
lasst sich auch zur Absiche
rung des Passwortsafes von
Netwrix Password Secure
verwenden.

genldber Online-Diensten
identifizieren. Der YubiKey
kann bei vielen Anwen
dungen, wie z.B. Microsoft
EntralD, sogar als vollstan-
diger Ersatz fur Passworter

genutztwerden, ohne dass
eine Passworteingabe not-
wendig ist.




Um aktuelle Sicherheitsrisi
ken angemessen zu adres-
sieren, sollte ein IT-Sicher
heitskonzept fur Cloud-
Anwendungen unbedingt
eine Multi-Faktor-Authenti
fizierung (MFA) beinhalten,
am besten mit Phishing-re
sistenter Funktionalitét.

Diese passwortlose Art der
Authentifizierung ist hier
definitiv die Konigsklas
se, da Nutzer ihre Identitat
Uber einen ldentitatsprovi
der bestétigen, ohne selbst
ihr Passwort zu kennen.

Aktuelle Authentifizie
rungsverfahren tberprufen
Identitaten anhand unter

schiedlicher Faktoren wie
Uhrzeit, Standort sowie Ge
rate-ID und bieten Nutzern
eine sichere, individuelle
Arbeitsumgebung.

Der Anwender kann so aus
schlieB3lich auf IT-Ressour
cen zugreifen, die er fir
seine Tatigkeit bendtigt,
und erhalt keine Informati
onen uber die Struktur des
gesamten  Firmennetzes.
Fortschrittliche  Authenti
fizierungsverfahren setzen
zudem auf eine Kombinati
on verschiedener Protokol
le, die speziell fir hoéhere
Sicherheit von Cloud-ba-
sierten Anwendungen ent
wickelt wurden.

Moderne Authentifizie
rungsprotokolle wie SAML
(Security Assertion Mar
kup Language), OAuth
(Open Authorization) oder
Web-Service-Federation
ersetzen dabei die Kklas
sische Passworteingabe
durch Sicherheitsfunktio
nen wie FIDO, Zertifikate,

Einmalpassworter oder

biometrische Daten. Die

phishing-resistente Au
thentifizierung nutzt kryp
tografische Verfahren, um
sicherzustellen, dass Iden
titat und Absicht des Be
nutzers nicht von Hackern
missbraucht werden koén
nen. Das Verfahren bein
haltet einen mehrstufigen
Verifizierungsprozess, der
abhangig von der Rolle
des Benutzers und der Kri
tikalitat der Daten, auf die
zugegriffen werden soll,
verschiedene adaptive
Faktoren anwendet. Dazu
gehdren biometrische

www.sysob.com/hersteller/
yubico

Merkmale wie ein Fin

gerabdruck oder 3D-Ge

sichtsdaten, Security-To

ken wie der YubiKey oder
auch Smartcards. Para
meter wie Standort, End

geratekategorie oder IT-
Dienststufe werden dabei

ebenfalls zur Risikobewer

tung genutzt. Das Verfah

ren verwendet moglichst

viele voneinander unab

hangige Faktoren. Dieses
Prinzip folgt der Annahme

des Zero-Trust-Modells,
bei dem jeder Nutzer zu

nachst als unsicher einge

stuft wird.

www.sysob.com/hersteller/
netwrix
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SICHERHEIT IM DOPPELPACK BEI LOUIS:
YUBIKEYS UND HID READER SCHUTZEN

In der heutigen Geschéftswelt ist die Absicherung von Zugangen und Identitaten von zentraler
Bedeutung. Der Retailer Louis, europaischer Marktfuihrer fir Motorradbekleidung und -zube
hor, wollte deshalb die Sicherheit der Systeme am Point-of-Sale (POS) durch den Einsatz einer
geeigneten Authenti zierungslésung erhdhen — allerdings ohne dabei die Benutzerfreundlich

keit fur die rund 1400 Mitarbeitenden an den Kassen zu beeintrachtigen.
Unsere Herstellerpartner Uberzeugten

Um eine optimale Ldsung
zu nden, wurden verschie
dene Authenti zierungs
methoden in Betracht gezo
gen. Vor allem SmartCards,
Fingerabdrucksensoren und
Token kamen in die engere
Auswabhl.

Auf der IT-Sicherheitsmesse
it-sa 2023 nahmen Christi
an Pillat, Projektleiter IT bei
Louis, und die Berater von
TAP.DE all diese Optionen
genau unter die Lupe und
fuhrten aufschlussreiche
Gesprache mit den mdogli

chen Technologiepartnern.

Die Wahl el schlieRlich auf
zwei erfolgreiche Vertreter
aus dem sysob-Portfolio: die
YubiKeys von Yubico und die
Lesegerate von HID Global.

Die Produkte (berzeugten
gleich durch mehrere Fak
toren:

Benutzerfreundlichkeit

Die einfache Handhabung
der YubiKeys erwies sich als
besonders geeignet fur die
2200 Mitarbeitenden in den
Uber 90 Stores. Denn die
Sicherheitsschlissel sind
an Zippern befestigt und
dadurch jederzeit schnell

griffbereit. Die Authen

ti zierung mithilfe der

Keys erfolgt dann an den
leicht zugénglichen Le

segeraten, sodass eine
unkomplizierte Nutzung

gewabhrleistet ist.

IT-Verwaltung

Aus Sichtder IT-Abteilung
boten die gewahlten Sys

teme nicht nur die gefor

derte Sicherheit, sondern
zeichneten sich auch
durch einen schnellen
Rollout und eine einfa
che Verwaltung aus. Dies
ist besonders wichtig,
um den reibungslosen



Betrieb in einer Umge
bung mit mehreren Stand
orten zu gewabhrleisten.

Sicherheit und Flexibilitat:

Die Produkte von Yubico
und HID wiesen einen
hohen Sicherheitsstandard,
Innovationsstarke und viel
Flexibilitdt auf. Diese Eigen
schaften sind entscheidend,
um auf die dynamischen
Anforderungen im Einzel
handel reagieren zu kénnen.
Balance zwischen Sicher
heit und einfacher Handha
bung.

Durch die Beratung der
TAP.DE-Experten und die
Implementierung der Yubi
Keys in Verbindung mit den
HID-Lesegeraten konnte
Louis die Sicherheit am
Point-of-Sale signi kant
erhéhen, ohne die Benut
zerfreundlichkeit fur die
Mitarbeitenden zu beein
trachtigen.

Uber Louis

Louis Motorrad ist der
Marktfihrer in Europa fir
Motorradbekleidung und

-zubeh6r mit dem groRten

Angebot an Produkten. Mit

Uber 55.000 Produkten von
mehr als 500 Marken, ca. 90
Filialen und einem preisge

kronten Online-Shop bietet

Louis eine umfassende Aus

wahl, schnelle Lieferung
und hervorragenden Ser

vice. Lokalisierte Webshops
unterstiitzen die Anspra

che européaischer Kunden in
ihren Heimatlandern. Mehr
unter www.louis.de

Uber TAP.DE Solutions
GmbH

Seit der Grundung im Jahr
2007 hat sich TAP.DE als Be
ratungsunternehmen eta

bliert, mit dem klaren Ziel,
die Arbeitswelt fir Nutzer
einfacher und intelligenter
zu gestalten. Im Zentrum
des Handelns stehen Sicher
heit, Prozessefzienz und

Compliance — entscheiden
de Faktoren fur den Unter
nehmenserfolg in der heu
tigen

Zeit. Von der strategischen
Planung bis zur operativen
Umsetzung bietet das Un
ternehmen  durchgangige
Unterstiitzung. Mit seinem
spezialisierten Team berat
es Unternehmen zu Zu
kunftsthemen wie Arbeits
platzgestaltung, Endpoint
Security und Enterprise
Service Management. Als
erfahrene  Systemintegra
toren und Berater in den
Bereichen Process Consul
ting und Business Analytics
steht TAP.DE an der Seite
seiner Kunden.

() TAPDE

IT-UNTERNEHMENSGRUPPE

SMARTER WORK | BETTER LIFE

e
[=] £x

www.tap.de

www.sysob.com/
hersteller/hid-
global

www.sysob.com/
hersteller/yubico
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GAMECHANGER

2025

GAMECHANGER Ki

Wie Kunstliche Intelligenz die IT-Welt 2025 verandert

In Zukunft wird Kiinstliche Intelligenz die Entwicklungen in der IT-Branche tiefgreifend pragen.
Wie es so oft bei Innovationen der Fall ist, bringt auch diese Technologie sowohl Chancen als
auch Risiken mit sich. Was auf der einen Seite moderne Geschéftsprozesse antreibt, stellt an

dererseits eine grofRe Herausforderung fur die Security-Landschaft dar.

Kinstliche Intelligenz st
alles andere als ein Hype,
der schnell wieder voriber
geht. Vielmehr ist KI — be
ziehungsweise Al (Artici
al Intelligence), wie es im
Englischen heil3t — der be
stimmende technologische
Trend 2025 und wird sowohl
die Gesellschaft als auch
die Wirtschaft grundlegend
verandern. In einer Umfrage
des Digitalverbands Bitkom
aus dem Jahr 2023 zeichne
te sich diese Durchschlags-
kraft bereits deutlich ab:
Rund zwei Drittel der Befrag
ten hielten schon damals
Kl far die wichtigste Zu-
kunftstechnologie. Drei Vier-
tel gingen sogar davon aus,
dass sie ein wesentlicher

Faktor dafur sein wird,
ob Unternehmen kiinftig
global erfolgreich und wett

bewerbsfahig auftreten.

Bedeutender Treiber im
Business-Kontext

Diese Ergebnisse unterstrei

chen den hohen Stellenwert,
den KI-Strategien in Zukunft
einnehmen werden. Tat
sachlich helfen verhaltens
basierte Daten, Machine-Le
ar- ning-Algorithmen und

intelligente  GenAl (Gene
rative KI) -Anwendungen
schon heute dabei, Prozesse
in Unternehmen zu optimie

ren, sie ef zienter zu gestal

ten und personalisierter als
je zuvor auf die Zielgruppe
auszurichten. Dies qilt fur

die verschiedensten Ge
schéaftsbereiche — fir die
Verwaltung genauso wie
far Vertrieb, Marketing,
Produktion oder Logistik.

Unternemen versprechen
sich vom Einsatz fort
schrittlicher  Kl-Ldsung-
en kirzere Bearbeitungs-
zeiten, ein Plus an Trans-
parenz und Skalierbar-
keit, Einsparungen von
Kosten, hohere Quali-
tatslevel sowie mehr In
novation und Wachs-
tum. GroRRes Potenzial
liegt dabei vor allem in
der Automatisierung von
Routineaufgaben, wo
durch sich die Tatigkeits
felder vieler Mitarbeiter



auf lange Sicht verlagern
werden. Durch die Integ
ration von Kunstlicher In
telligenz  im  Arbeitsall
tag wird der Mensch
weniger ausfuhrende, re
petitive  Aufgaben Uber
nehmen und immer starker
eine koordinierende, stra
tegische Rolle einnehmen.

Ein wichtiger Punkt, der
bei zukunftsweisenden Un
ternehmenskonzeten al-
lerdings nie  vergessen
werden darf, ist das Er
stellen einer umfassenden
Kl-Governance. Diese Malfld
nahme ist unbedingt er
forderlich, um sicherzu
stellen, dass alle relevanten
Datenschutzrichtlinien und
ethischen Standards auch
unter dem Schirm der
neuen Technologie-Gene
ration eingehalten werden.

Kl-gestitzte Cybersecurity

Fir Branchenexperten stellt
Kinstliche Intelligenz ein
Schlisselelement in  der
heutigen und kinftigen IT-
Security-Landschaft dar.

Durch die Integration von
vielschichtigen Al-Funktio
nalitédten in moderne Sicher
heitslosungen eréffnen sich
fur Unternehmen ganz neue
Dimensionen im IT-Schutz.
So verbessern intelligente
Technologien beispielswei
se die Sicherheit von Multi-
Faktor-Authenti zierungen,
sorgen fur ein granularer
kon gurierbares Identity
and Access Management,
erhéhen die Datensicher
heit und liefern Abwehrme
chanismen fir die proaktive
Bedrohungserkennung und
automatisierte Reaktion.
Klar ist aber auch, dass mit
zunehmender Verbreitung
von Kunstlicher Intelligenz
in  Geschaftsumgebungen
der Wettkampf zwischen
Security-Teams und Cyber
kriminellen kréaftig an Dyna
mik gewinnen wird. Wo Arti
cial Intelligence einerseits
mehr Schutz fir Endgerate

und Infrastrukturen bietet,
verscharfen andererseits
neu entstehende Angriffs
optionen die IT-Sicherheits
lage deutlich.

Denn Bedrohungsakteure
richten ihre Attacken immer

ofter gezielt auf KI-Anwen

dungen aus, die in Unter
nehmen eingesetzt werden.
Sie manipulieren beispiels

weise Daten, die Kl-Model
le zum Lernen verwenden,
und verfélschen dadurch
die Ergebnisse. Auch winzig
kleine Anderungen an Ein

gangssignalen kdnnen bei
neuronalen Netzen schon
schwerwiegende Fehlklassi

kationen verursachen. Um

diesen Risiken entgegen
zuwirken, bieten Dbereits
viele IT-Security-Hersteller
spezi sche Loésungen zum
Schutz vor derartigen Be
drohungsszenarien an.

Doch damit nicht genug:

Cyberkriminelle nutzen
Kinstliche Intelligenz auch
fur ihre eigenen Zwecke.
Im Darknet steht ein wach
sendes Angebot an Kl-ba
sierten Tools zur Verfligung,
mit denen Hacker versu
chen, die Schutzmechanis
men von Unternehmen zu
umgehen. Die Einsatzmog
lichkeiten sind vielfaltig
und geféhrlich: So verwen
den Angreifer beispielswei
se immer h&uger grol3e
Sprachmodelle (Large Lan
guage Model, LLM), um
menschliche Stimmen zu
generieren und ihre Opfer
somit hinters Licht zu
fuhren. Auch die Textquali
tét in Spear-Phishing-Mails
wird durch den Einsatz von
Kl perfektioniert und krimi
nelle Nachrichten sind von
legitimen Mails kaum noch
zu unterscheiden. Das Glei
che gilt fur Falschungen
von Bildern, Audio- und Vi
deoformaten. Willkommen
im Zeitalter der tduschend
echten Deepfakes!

Groles Potenzial fir den IT-
Channel

Die KI-Thematik kommt
auch immer mehr im IT-
Channel an. Kein Wunder,
denn fir Reseller und Sys
temhéuser entstehen ak
tuell zahlreiche neue Busi
ness-Modelle. Dazu zahlt
der Vertrieb von Security-L6
sungen, deren Features auf
Kinstlicher Intelligenz ba
sieren, genauso wie die Be
reitstellung von Kl-gestltz
ten IT-Dienstleistungen zur
Absicherung und Automati
sierung von Prozessen, bei
spielsweise im Rahmen von
Managed Services.

Zudem spielt die allgemei
ne Marktentwicklung IT-
Dienstleistern in die Karten:
Fir den  zunehmenden
Einsatz von Kiunstlicher In
telligenz wird enorme Re
chenleistung bendétigt, die
wiederum zusatzliche Hard
ware-Komponenten und
Speicherkapazitaten erfor
dert. Unweigerlich wird da
durch die Nachfrage nach
Software-Losungen steigen,
um diese Infrastrukturen
abzusichern — ein grofes
Potenzial fur den IT-Secu
rity-Channel. Es gilt also,
Chancen, die sich durch Al
ergeben, in Vertriebs-Boos
ter und optimale Kundener
lebnisse umzuwandeln. Die
Frage ist nicht, ob Kunst
liche Intelligenz das Chan
nel-Geschéft verandert, son
dern wer bereit ist, diesen
Weg aktiv mitzugehen und
seinen Erfolg darauf aufzu
bauen.

www.sysob.com



PASSWORTLOSER SCHUTZ DURCH

SMARTLOGON™

Starke Passworter machen
es Hackern schwer, schaf
fen aber Frust bei Nutzern
und Supportaufwand bei
Administratoren. Mit der
Multi-Faktor-Authenti zie -
rung SmartLogon™  von di
gitronic werden diese Pro
bleme schnell und sicher
gelost. Passwortlos erfolgt
die Anmeldung an Endge
raten und Applikationen,
wodurch sogar Geld ge
spart wird. Mit einem Token
der Wahl und einer selbst
gewahlten kurzen PIN er
folgt der Log-In am Be
triebssystem spielend leicht
und spart so Zeit und Res
sourcen ein. Dabei sind bei
der Wahl der Token keine
Grenzen gesetzt. Bestehen
de Token kodnnen genutzt
werden — auch im Mischbe
trieb mit neu Beschafften.
Smarter Betriebsausweis
mit YubiKey

Der smarte Betriebsaus-
weis ist eine Kombination
aus klassischem Lichtbild-

ausweis und digitaler Au
thenti zierung. Hinter der
gewohnten Optik eines Aus-
weises verbirgt sich in ihm
integriert ein digitaler To-
ken, der YubiKey.

Mit SmartLogon™  von digi
tronic erfolgt durch die Mul
ti-Faktor-Authenti zierung
einedigitale Ausweiskontrol-
le am Endgerat. So werden
wesentliche Schritte um
gesetzt, um die Unterneh-
menssicherheit ganzheitlich
zu verbessern. Fir maxima
len Komfort bietet Appterix
von EgoMind eine zentrale
Managementober &che zur
einfachen Verwaltung der
ausgegebenen YubiKeys.

TO GET STA

READY
RTED?

www.digitronic.net




DATA & APPLICATION SECURITY

Secure File- & Datatransfer
Web Application Firewall (WAF)

READY
TO GET STARTED?

www.sysob.com/
hersteller/fortra
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vubico

READY
TO GET STARTED?

www.sysob.com/hersteller/yubico

Phishing-
resistente
MFA
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